VideouUberwachung in Mannheim

Dr. Nils Hauck, Stadt Mannheim

Polizeidirektor Klaus Pietsch, Polizeiprasidium Mannheim
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Videouberwachung — Gemeinsame Projektgruppel —] -\\E\\

Ausbau der Videolberwachung — \-\; |
Begrindungsebenen : )

Verhaltnismaligkeit — Eignung, Erforderlichkeit
und Angemessenheit

Konzeption der VideoUberwachung

Entwicklung algorithmenbasierte
Videouberwachung
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I/1. VideolUberwachung — Gemeinsame Projektgruppe

VideolUberwachung — Videoschutz: Semantik und Ideologien

Seit 2015: Signifikanter Anstieg der Stra3enkriminalitat

2017: Bildung einer gemeinsamen Projektgruppe von Stadt und Polizei zur
Wiedereinfiihrung und Ausweitung der VideolUberwachung

StraRenkriminalitat im Bereich Innenstadt
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/2. VideolUberwachung — Modernisierung und Ausbau

Flache: 16 Hektar

Uberproportionale Kriminalitatsbelastung

= Bereiche mit eingeschrankter
Sozialkontrolle — keine Wohngebiete

= Standorte: 29 (Endausbaustufe)

= Kameras (Endausbaustufe): 76
(64 statische und 12 PTZ = Pan/Tilt/Zoom)

= Raumlich abschnittsweise
= Installationsobjekte
= Stadtische Kosten: ~ 880.00 €

= Hinweisschilder &
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/3. VideolUberwachung — ,,Mannheimer Weg*

Sicherheit durch Kooperation: Sicherheitspartnerschaft von Polizei und Stadt —
Kooperation ist rechtlich nicht zwingend erforderlich, aber praktisch geboten

Sicherheit durch Intervention: Echtzeitiibertragung, Monitorbeobachtung und
schnelle Hilfe im Gefahrenfall — keine blof3e ,black box"

Sicherheit durch integralen Ansatz: Die Videouberwachung ist ein Mosaikstein
und Bestandteil eines Gesamtsicherheitskonzepts m—)

Sicherheit durch Innovation: Pilotprojekt zur algorithmischen Situationsanalyse

Sicherheit durch Begrenzung: Sensible Auswahl der Ortlichkeiten; begrenzte
Bildaufzeichnung; keine Vielzahl von Mustererkennungsfunktionen

Sicherheit durch Transparenz: Vertrauen durch Offenheit und Kommunikation

Sicherheit zwecks Freiheit: Sicherheit ist kein Selbstzweck
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ll. Ausbau der Videolberwachung - Begrindungsebenen

Rechtlicher MalRstab herkodmmliche Videouberwachung (§ 21 Ill PolG BW)

Kriminalitatsbrennpunkt: ,(...) sich die Kriminalitétsbelastung des Ortes deutlich von
der an anderen Orten abhebt.” (VGH BW 2003)

Keine expliziten Schwellenwerte, aber auch kein gerichtlich nicht Gberprufbarer
Beurteilungsspielraum bzgl. der ortsbezogenen Lagebeurteilung

Erforderlichkeitsprognose: ,(...) die Annahme gerechtfertigt sein, dass am fraglichen
Ort in Zukunft weitere Straftaten begangen werden (...)“. (VGH BW 2003)

Ein bloRes Unsicherheitsgefihl ist fur sich besehen kein polizeiliches Schutzgut
Erganzender politischer Mal3stab

Subjektives Sicherheitsempfinden

Akzeptanz in der Burgerschatft
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l11/1. Verhaltnismaldigkeit — Eignung

= Keine Ankniupfung an die Videouberwachung — sondern: an konkrete
Ausgestaltung und flankierendes Gesamtkonzept

= Differenzierung zwischen den einzelnen Zweckrichtungen
« Schnelle Hilfeleistung durch polizeiliche Interventionskrafte (Echtzeit-Monitoring)
- Zugige Identifizierung und Uberfiihrung von Straftatern (Bildaufzeichnung)

=== Rechtsfriedensbewahrende Wirkung; erheblicher Einfluss auf das
Sicherheitsempfinden (zahlreiche Beispiele der jingeren Vergangenheit)

DIE ZEIT v. 29.12.2016, S. 12: Spiegel Online:

Bundesverwaltungsgericht (Urteil v. 25.01.2012 - 6 C 9/11):

,Dass eine Videouberwachung dazu geeignet ist, die Abwehr drohender Straftaten der
StralRenkriminalitat vorzubereiten, liegt (...) auf der Hand. (...) Durch die offene
Ausgestaltung der UberwachungsmafRnahme kénnen potentielle Straftater wirksam
abgeschreckt werden. Keinesfalls sind Anhaltspunkte daflir gegeben, dass die
Videotberwachung zur Erreichung dieser Ziele evident ungeeignet sein konnte (...)."
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[11/2. Verhaltnismaldigkeit — Erforderlichkeit

Videolberwachung

Technische Uberlegenheit
Begrenzte Personalressourcen

Bildaufzeichnung — keine anlassbezogene Speicherung
Automatisierte Bildauswertung

Begrenzte Aufmerksamkeit (Monitor- bzw. Unaufmerksamkeitsblindheit) und
Bilderflut

Quantitative und qualitative Vorteile gegentiber bloRen Meldungen von Passanten
Bystander-effect
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l11/2. Verhaltnismaldigkeit — Angemessenheit

VG Karlsruhe (Urteil v. 10.10.2001 — 11 K 191/01):

,ES Ist in diesem Zusammenhang auch kaum vorstellbar, dass sich die Mehrheit der
Bevodlkerung durch das Vorhandensein der genannten Uberwachungsanlagen
(Videokameras) in ihrem Lebensgefuhl und ihrer Bewegungsfreiheit, was die hier
fraglichen Orte angeht, nachhaltig eingeschrankt fuhlt.

Es ist vielmehr anzunehmen, dass die Bevdlkerung den Zugewinn an Sicherheit
begrufRen und den damit verbundenen und durch Erfahrungen im Ausland belegten
Rickgang der Kriminalitat, insbesondere der Stra3enkriminalitat, als Vorteil
empfinden wird.”

= Gerichtliche Bewertung der damaligen Videolberwachung in Mannheim
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111/3. Verhaltnismaldigkeit — Angemessenheit

Kein Menetekel fiir ,totalen Uberwachungsstaat‘ und/oder ,glasernen Birger” in
der Digitalmoderne

Ein nldchterner Blick auf den geplanten Anwendungsbereich (begrenztes Wollen)

Der menschliche Urheber bestimmt (und begrenzt) Aktionsraum der Algorithmen

Ein ndchterner Blick auf die rechtlichen Rahmenbedingungen (begrenztes Dirfen)

Spezifische Anknipfung an konkrete Systemarchitektur und Funktionalitaten
Perspektivische Chancen zur Reduzierung der Eingriffsintensitat

Der Offentlichkeit ist das ,Was“ (,Was nicht“) und ,Warum® stetig zu erklaren und
die Zielrichtung zu vermitteln
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Grundkonzept
,konventionelle* Videouberwachung

Seoba 0
Speicherung arventic
uber 72 Std. Videobeobachter
(ereignisunabhangig) im FLZ

zu relevanten Zeiten | DPRev, KPDir, VPDir

(Zwei-Schicht-Dienst) | sowie RettD / FW
und andere

=+

polizeilich relevante Situationen schneller erkennen
Steigerung des effizienten Personaleinsatzes
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Entwicklung

- Anderung des PolG BW im Nov. 2017

§21

(3) Der Polizeivollzugsdienst oder die Ortspolizeibehérden kbnnen an
offentlich zuganglichen Orten Bild- und Tonaufzeichnungen von
Personen anfertigen, wenn sich die Kriminalitatsbelastung dort von der
des Gemeindegebiets deutlich abhebt und Tatsachen die Annahme
rechtfertigen, dass dort auch kiinftig mit der Begehung von Straftaten
zu rechnen ist.

N\ L

N

(4) Der Polizeivollzugsdienst kann die nach Absatz 1 Satz 2
Nummer 1 sowie Absatz 2 und 3 angefertigten Bildaufzeichnungen
auch automatisch auswerten. Die automatische Auswertung darf nur
auf das Erkennen solcher Verhaltensmuster ausgerichtet sein, die auf
die Begehung einer Straftat hindeuten.
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Technische Infrastruktur (PP)

Videoarbeitsplatze 22.000 €
Server/Speicher 83.000 €
Anbindung/Infrastruktur 33.000 €
Videomanagementsoftware 52.000 €
~XProtect” von Milestone Systems

Kostenschatzung ca. 190.000 €
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Algorithmenbasierte Bildauswertung

- Leistungsbeschreibung:

- Personenerkennung,

- Personentracking,

- Verhaltenserkennung,

- selbstlernende Algorithmen

« keine Gesichtserkennung
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Entwicklungsstand Algorithmen

« kein endgultiges, marktreifes Produkt zum Einsatz im
Offentlichen Raum

* Detektionen der Interaktionsmuster sowie das
Personentrackingverfahren sind in ihrer Entwicklung
uneinheitlich fortgeschritten

!

« Zusammenarbeit mit Fraunhofer Institut
(Vertragsabschluss im November 2018) zur
Weiterentwicklung der vorhandenen
Experimentalsoftware

- Start der ,intelligenten” Videouberwachung am
03.12.2018 am Hauptbahnhof
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Intelligente Videoauswertung Mannheim

Konzept
Videoauswertung
Video i
i Intelligente Hinweise |
i : »  Videoauswertung [--"""""--------- : |
| 2 Keine Speicherung :
| Sy !
: ) :
: N :
: y N !
| Konventionelle T i
: " Videoauswertung i
i Video Speicherung 72h Video i

& - geschutzter Bereich

i : Hﬂd \. =
,mf:h (% STADTMANNHEIM® _ POLIZEI%’ ~ Fraunhofer
be g s 23 B BADEN-WORTTEMBERG 700 lose 15



Intelligente Videoauswertung Mannheim
Beobachtung

+ Die intelligente Videouberwachung erkennt im ersten Schritt Personen und
Objekte

* Im zweiten Schritt erkennt das System Korperhaltungen und
Bewegungsablaufe

- Polizeilich relevante Bewegungsablaufe, z.B. gewalttatige Ubergriffe, sollen
erkannt werden
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Intelligente Videoauswertung Mannheim
Bewertung

» Die intelligente Videoauswertung informiert den Videobeobachter mit einem
Hinweis tUber moglicherweise polizeilich relevante Ereignisse

- Hierzu wird ein geographisch referenzierter Hinweis zur Uberprifung durch
den Videobeobachter in einer Lagekarte eingezeichnet
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Intelligente Videoauswertung
Intervention

- Der Hinweis des intelligenten Uberwachungssystem wird von einem
Polizeibeamten im FLZ Uberprift

- Nach der Uberprifung entscheidet der Beamte, ob und welche MaRRnahme
einzuleiten ist oder ob der Hinweis zu verwerfen ist

\

HadenNitrcreembeng ! S
i Ll H‘LDI\]“TJHI"IEMHER'. B
o e s lose 18

--------

o {#  STADTMANNHEIM® m& POLIZEl Z Fraunhofer



Probleme / Aussichten

Stadt Heidelberg
Vertragswerk
Datenschutz
Sonstiges
Konzepte

Sozialwissenschaftliche Begleitung

Rechtswissenschaft
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Vielen Dank fur Ihre Aufmerksamkeit!

Noch Fragen?

\

7 POLIZE! -  Fraunhofer

BADEN-WRTTEMEERG P14
UH AP AT HARMNIITA IOSB 20

PadenWirmaamberg {7l STADTMANNHEIM®

--------




Hinweisschild
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POLIZEIPRASIDIUM MANNMLIM
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Name und Kontaktdaten der Verantwortlichen:
Polizeiprasidium Mannheim
\ L 6.1, 68161 Mannheim
Zustandige Aufsichtsbehorde:
Der Landesbeauftragte fur den Datenschutz und die Informationssicherheit
Konigstrale 10a, 70173 Stuttgart

Kontaktdaten des Datenschutzbeauftragten:

Behordlicher Datenschutzbeauftragter des Polizeiprasidiums Mannheim
L6,1, 68161 Mannheim

E-Mail: mannheim.pp.bdsb@polizei.bwl.de

Zwecke und Rechtsgrundlage der Datenverarbeitung:
Die Videcuberwachung dient dem Zweck der Gefahrenabwehr und der vorbeugenden

Z u I h re r Kriminalitatsbekampfung (§ 21 Abs. 3, 4 und 8 Polizeigesetz BW).
Versammlungen werden grundsatzlich nicht videcuberwacht, eine Videouberwachung erfolgt

S i c he rhe it' nur bei Vorliegen der Voraussetzungen nach den §§ 12a, 19a des Versammlungsgesetzes
.

Rechte Betroffener:
Hinsichtlich des Rechts auf Auskunft, Berichtigung oder Loschung von Daten gelten die §§ 45
bis 48 des Polizeigesetzes BW i.V.m dem Landesdatenschutzgesetz BW in der Fassung vom

18. September 2000

Speicherdauer:

Gespeicherte Daten werden automatisiert nach 72 Stunden geloscht, sofern die weitere _
Speicherung nicht im Einzelfall nach MaBgabe von § 21 Abs. 8 S. 2 Polizeigesetz BW

erforderlich 1st
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Die Videouberwachung ist ein Baustein im Rahmen des umfassenden Gesamtsicherheitskonzepts

= Breite Palette von praventiven / repressiven
Mal3nahmen und Konzepten

= Kein ,entweder oder”, sondern — ,sowohl als auch*

Ordnungsrechtlich

>

Kommunikativ Personell

Videoiiberwachung

Sozialrdumlich / .
Kurativ Technisch

L 4

- 4
. Baulich-
gestalterisch -
\
& POLIZEI <4 -
Pr— B ~ Fraunhofer
B BADEN-WTIRTTEMEBERG  F1

o EERCRTTAT
IIIII “u PUHLZRIPHASITNU W MARMNIT A |OSB



RmoLoGE (MBI LD senG Praventionsvorschlage (Auswahl)

Asthetischer Bereich Frauennachttaxi Verbesserung der

* Sauberkeit Beleuchtungssituation

e Graffiti und Hundekot (Junge mannliche)  Neckarstadt-West, Lindenhof,
entfernen Gefliichtete Neckarau, Neckarstadt-

* Hausersanierung * Abbau Ost/Wohlgelegen

* Ausbau der Griinflachen gewaltlegitimierender  GR Beschluss: Sanierung der

* GR Beschliisse Mannlichkeitsnormen StraRenbeleuchtung Mannheims

* Ausweitung der kommunalen

Gehwegreinigung Videoliberwachung
* Bildung einer schnellen in der Innenstadt Reaktion auf Respektlosigkeit

Einsatzgruppe gegen wilde . * Forderung Zivilcourage
Millablagerungen Marketingmafnahmen * Selbstbehauptungskurse

* Burgerinformation lber * Schwerpunkt: Neckarstadt-West

kriminalpraventive

Malnahmen

SIMA
* Bekanntheitsgrad erhéhen Wohnungseinbruch
* Verstarkte Vernetzung mit e Beratung zum Einbruchschutz

anderen Priaventionsakteuren * Festlegung von Sicherheitsstandards

(Stadtplanung, * Ausbau informeller Sozialkontrolle

Offentlichkeitsarbeit, ...) e Zertifizierung von Wohnungen, Hausern und Hauserkomplexe

e Zielgruppe: Wohnungsbaugesellschaften und Hausbesitzer

- 5



Abnahme des Sicherheitsgeflhls

Sicherheit ist ,,subjektiv‘: Sicherheit wird individuell erlebt nicht statisch erfasst
Objektive Lage und geflhlte (Un-)Sicherheit

Vielfaltige Ursachen fur die Abnahme des Sicherheitsempfindens
Regional
Uberregional

Krisenph&nomene und Veranderungsdruck
Globalisierung

Digitalisierung

Veranderungen im Medienverhalten
Migrationsbewegungen
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Abnahme des Sicherheitsgefihls

Entwicklung des subjektiven Unsicherheitsgefiihls in Mannheim (2012 — 2016)

Sicherheitsbefragung 2016/2017

35
30
25

20

15
10 I
0

Unsicherheitsgefahl

un

T

Einschrénkung der Freizeitaktivititen

Fazit 2012 > 2016:

Signifikante Abnahme der subjektiven
Sicherheit und Zunahme des
Vermeidungsverhaltens

Fazit:

Signifikante Verschlechterung des
Sicherheitsgeflhls v.a. in den Stadtteilen
der videoliberwachten Ortlichkeiten
(Neckarstadt, Innenstadt)
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Hohe Akzeptanzwerte - bundesweit

Bundesweite Umfragen: Die deutliche Mehrheit der Menschen beftirwortet seit Jahren
eine Ausweitung der VideoUberwachung

Reprasentative Umfrage in Mannheim 11/2018.berrworten die
Videouberwachung

Mannheimer Sicherheitsbefragung 2016: Gute Beurteilung der Videolberwachung
(durchschnittliche Schulnote 2,0) in den Mannheimer Stadtbezirken

RO il - 1| DUTSCHADTE0 001206
Platzen und in Bahnhifen Ausweitung der Vidoiberwachung a dfentichen Plitzen

Bedeutet fir Sie mehr Videolberwachung eher mehr Sicherheit oder
eher einan Eingriff in Ihre personlichen Freiheitsrechte?

1|

Ich befiirworte die Ausweitung,
gesamt = R
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Intelligenter Videoschutz — Chancen in der Zukunft

Normallage Verdachtslage

Abbildung 2: Mosaik Algorithmus nach Cichowski/Czyzewski
4 270 0 —

QuelleX http://lokalo:

Schutz der Privatsphare Anlassbezogenes Klarbild
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